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Abstrak 
Kerahasiaan dari suatu pesan teks merupakan suatu kebutuhan yang penting bagi kalangan 
masyarakat di zaman ini untuk melindungi privasi mereka dari orang-orang yang tidak berhak. 
Untuk melindungi pesan teks, salah satu cara yang dapat dipakai adalah dengan melakukan 
teknik kriptografi yang didalamnya terdapat proses enkripsi dan dekripsi. Tujuan penelitian 
adalah untuk membuat aplikasi enkripsi dan dekripsi menggunakan algoritma MMB yang 
berguna untuk menjaga kerahasian pesan teks. Namun dengan fitur aplikasi chat mobile pada 
penelitian ini, pesan teks yang dilindungi adalah pesan teks yang digunakan pada aplikasi 
mobile chatting menggunakan metode MMB dengan melakukan modifikasi kunci. Hasil proses 
terhadap kuesioner dengan melakukan uji validitas dan uji rata-rata untuk setiap variabel 
dalam tujuh (7) dimensi yang terdapat didalam metodologi pengujian End User Computing 
Satisfaction (EUCS) dapat disimpulkan bahwa pengguna Puas terhadap aplikasi Mobile 
Chatting MMB dengan nilai skor 3,7. 
 
Kata kunci -- Kriptografi, Chat, Algoritma, MMB, Android. 
 
 
Abstract 
The confidentiality of a text message is an important requirement for today's society to protect 
their privacy from unauthorized persons. To protect text messages, one way that can be used is 
to perform cryptographic techniques in which there is the process of encryption and decryption. 
The purpose of the research is to make the application of encryption and decryption using MMB 
algorithm which is useful to keep the confidentiality of text message. But with the mobile chat 
application feature in this study, protected text messages are text messages used in mobile chat 
applications using the MMB method by performing key modifications. The results of the process 
to the questionnaire by testing the validity and the average test for each variable in the seven 
(7) dimensions contained in the methodology of End User Computing Satisfaction (EUCS) 
testing can be concluded that users are Satisfied with Mobile Chatting MMB application with 
score value 3.7 . 
 
Keywords -- Cryptography, Chat, Algorithm, MMB, Android. 
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1. PENDAHULUAN 
 
Chat messenger atau instant messenger atau atau aplikasi chatting, adalah 
teknologi jaringan yang mengijinkan penggunanya mengirimkan pesan secara realtime 
ke pengguna lain yang tersambung dalam sebuah jaringan LAN ( Local Area Network) 
ataupun internet. Beberapa bentuk   software chat messager menawarkan banyak 
fasilitas-fasilitas tambahan bagi penggunanya, seperti WhatsApp, Line, BlackBerry 
Messenger (BBM), hingga BeeTalk yang memiliki kelemahan dan keunggulan. 
Beberapa piranti lunak  chat messanger  memiliki kelemahan misalnya  sering dimasuki 
peretas lewat modus undian berhadiah dengan membujuk pengguna untuk terjebak 
mengikuti suatu proses-proses. Kemungkinan penyadapan terhadap chat yang dinilai 
penting dan rahasia sangat mungkin terjadi. 
Berdasarkan uraian sebelumnya, maka paper ini akan membahas salah satu teknik 
yang dapat digunakan untuk mangamankan pesan atau chat dengan memodifikasi kunci 
denga metode kriptografi MMB  menggunakan operasi Exclusive OR.  
Kriptografi (cryptography) berasal dari Bahasa Yunani : “cryptós”  artinya  “secret” 
(rahasia), sedangkan “gráphein” artinya “writing” (tulisan). Jadi, kriptografi berarti 
secret writing (tulisan rahasia). Ada beberapa definisi kriptografi yang telah 
dikemukakan di dalam berbagai literatur. Definisi yang dipakai di dalam buku-buku 
yang lama (sebelum tahun 1980-an) menyatakan bahwa kriptografi adalah ilmu dan seni 
untuk menjaga kerahasiaan pesan dengan cara menyandikannya ke dalam bentuk yang 
tidak dapat dimengerti lagi maknanya. Definisi ini mungkin cocok pada masa lalu di 
mana kriptografi digunakan untuk keamanan komunikasi penting seperti komunikasi 
dikalangan militer, diplomat, dan mata-mata. Namun saat ini kriptografi lebih dari 
sekadar privacy, tetapi juga untuk tujuan data integrity, authentication, dan non-
repudiation.  Kriptografi dapat diartikan sebagai teknik penyandian data.  Kriptografi 
dibagi menjadi dua (2) proses utama yaitu enkripsi dan dekripsi.  Enkripsi merupakan  
proses pengamanan  suatu  data  dengan  membuat  data  tersebut  tidak  dapat  dibaca  
tanpa  pengetahuan  khusus.  Sedangkan dekripsi adalah proses pengembalian data hasil 
enkripsi. Metode keamanan data atau kriptografi yang digunakan dalam penelitian ini 
adalah metode MMB. 
Dalam hal teknik pengamanan data atau kriptografi, banyak metode kriptografi 
yang dapat digunakan. Metode-metode kriptografi tersebut mempunyai teknik dan cara 
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tersendiri. Langkah-langkah pengerjaan setiap metode pun berbeda-beda, baik dari segi 
panjang maupun kerumitan. Terdapat beberapa metode kriptografi antara lain Caesar 
cipher, Mono-Polyalphabetic, IDEA, MMB dan lain-lain. 
International Data Encryption Algorithm (IDEA) adalah algoritma enkripsi blok 
kunci yang aman dan rahasia yang dikembangkan oleh James Massey dan Xuejia Lai. 
Algoritma ini berkembang pada 1992 dari algoritma semula yang disebut dengan 
Proposed Encryption Standard and The Inproved Proposed Encryption Standard. IDEA 
beroperasi pada blok plaintext 64 bit dan menggunakan kunci 128 bit. Algoritma IDEA 
menggunakan delapan (8) round dan beroperasi pada sub blok 16 bit dengan 
menggunakan kalkulasi aljabar yang dapat digunakan untuk implementasi hardware. 
Operasi ini adalah penjumlahan modulo 216, perkalian modulo 216+1, dan XOR. Dengan 
kunci 128 bitnya, cipher IDEA lebih sulit untuk dibobol daripada DES. 
Kelemahan metode IDEA yang menggunakan plaintext 64 bit dan operasi 
perkalian modulo 216+1, diperbaiki oleh Joan Daemen dalam sebuah algoritma yang 
dinamakan Modular Multiplication-based Block cipher (MMB). Dengan menggunakan 
plaintext 64 bit (empat (4) buah 16 bit sub block text), metode IDEA hanya dapat 
diimplementasikan pada prosesor 16 bit, sehingga dinilai tidak dapat mengikuti 
perkembangan teknologi pada saat ini yang kebanyakan telah menggunakan prosesor 32 
bit. Kriptografi metode MMB menggunakan plaintext 128 bit dan algoritma iteratif yang 
terdiri dari langkah-langkah linier (seperti XOR dan aplikasi kunci) serta aplikasi paralel 
dari empat (4) substitusi non linier besar yang dapat dibalik. Substitusi ini ditentukan 
oleh sebuah operasi perkalian modulo 232-1 dengan faktor konstan, yang memiliki 
tingkat sekuritas lebih tinggi bila dibandingkan dengan metode IDEA yang hanya 
menggunakan operasi perkalian modulo 216+1. Kerumitan algoritma kriptografi MMB 
ini terletak pada proses operasi perkalian modulo 232-1, perhitungan fungsi non linier f 
pada proses enkripsi dan dekripsi, serta operasi invers pada proses dekripsi, 
menyebabkan algoritma ini sulit diproses secara manual. 
Pada umumnya proses enkripsi dan dekripsi memiliki kunci. Dalam enkripsi, 
kunci memberikan cara khusus bagaimana suatu algoritma mentransformasikan (teks 
terang) plaintext menjadi (teks tersandi) ciphertext, ataupun proses sebaliknya disebut 
dekripsi. Teks tersandi dapat diubah menjadi teks terang, jika sang pembaca mengetahui 
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algoritma yang digunakan, dan memiliki kunci yang benar. Dengan kata lain, kunci 
bertindak sebagai suatu password dalam algoritma tersebut. 
Modifikasi Affine cipher merupakan model kriptografi yang ketentuannya sama 
seperti Affine Cipher biasa. Namun demikian, model yang dikembangkan merupakan 
kebalikan dari Affine Cipher biasa dimana huruf dan angka sebagai plaintext akhir 
dalam password akan menjadi ciphertext awal. Biasanya password dapat terdiri dari 
alfabet dan angka maka pendeskripsian alfabet A sampai Z dan angka 0 sampai 9 
dengan nilai. Nilai a yang terbatas karena coprime dengan 36 sehingga nilai a mungkin 
salah satu dari 1, 5, 7, 11, 13, 17, 19, 23, 25, 29, 31 dan 35. Kelebihan modifikasi pada 
metode Affine Cipher dapat diaplikasikan untuk teks yang lebih panjang dengan 
melengkapi daftar karakter yang dapat dienkripsi dan didekripsi serta memperbesar 
rentang kunci 1. Sedangkan kelemahannya prototipe kriptografi password hanya dapat 
diaplikasikan jika dilakukan pengujian alpha dan beta. (Hartini at al., 2014). 
Salah satu teknik yang dipakai dalam menyembunyikan pesan adalah metode 
Least Significant Bit (LSB) atau menyisipkan bit pesan pada bit rendah atau bit paling 
kanan. Namun, metode LSB ini juga mudah ditembus karena algoritmanya yang 
sederhana. Untuk itulah ditambahkan enkripsi XOR untuk menambah tingkat keamanan 
pesan. Metode XOR ini dijadikan kunci yang akan membuka pesan rahasia. Kunci ini 
berbentuk file citra asli atau sampul dari citra yang disisipkan pesan. Penerima pesan 
akan dikirimkan dua (2) buah file citra dengan waktu yang berbeda sebagai cara untuk 
meningkatkan keamanan. File gambar tersebut adalah file citra yang berisi pesan rahasia 
dan file citra yang menjadi kunci pembuka pesan rahasia (Aditya at al., 2012). 
Kunci yang dihasilkan pada sebuah algoritma akan lebih baik serta tingkat 
sekuritasnya lebih tinggi jika diadakannya modifikasi kunci dengan metode atau operasi 
lain, misalnya operasi Standar Deviasi, Exclusive OR, Affine cipher dan lain-lain. 
Dengan dilakukannya modifikasi mengunakan dua (2) metode dalam satu (1) proses 
enkripsi dan dekripsi akan dihasilkan kunci yang lebih kuat serta memberikan nilai 
kontribusi yang lebih. 
 
 
 
 
 
 
 
IJCCS ISSN: 1978-1520 ? 
 
Title of manuscript is short and clear, implies research results (First Author) 
5
2. METODE PENELITIAN 
 
Dalam melakukan penelitian untuk mendapatkan data dan informasi, ada beberapa 
teknik yang digunakan, yakni : 
 
A. Wawancara 
Penulis melakukan bentuk komunikasi verbal untuk memperoleh informasi dari 
responden. Wawancara dilakukan terhadap orang yang memiliki keahlian dan 
kemampuan di bidang kriptografi, mobile chatting dan pemrograman Java. 
 
B. Studi Literatur 
Penulis mencari bahan yang mendukung dalam pendefinisian masalah, konsep-
konsep dasar yang melandasi landasan teori penulis dalam melakukan penulisan 
skripsi ini melalui buku-buku, internet dan jurnal ilmiah yang mendukung penelitian 
ini. 
 
C. Observasi 
Penulis melakukan pengamatan langsung ke organisasi dan komunitas yang 
menjadi objek penelitian skripsi dengan mencatat secara sistematis data yang 
dibutuhkan dan berkaitan dengan masalah yang dibahas. 
 
2.1 Arsitektur Proses Enkripsi dan Deskripsi 
Desain arsitektur sistem pesan chat menggunakan kriptografi MMB yang 
dibangun. Lihat Gambar 1. 
?  ISSN: 1978-1520 
IJCCS Vol. x, No. x,  July201x :  first_page–end_page 
6
 
Gambar 1 Arsitektur proses enkripsi dan deskripsi.jpg 
 
2.2 Pembentukan Kunci 
Metode MMB menggunakan kunci sepanjang 128 bit. Proses pembentukan 
kunci pada metode MMB ini sangat sederhana. Kunci yang di-input hanya dibagi 
menjadi empat (4) buah sub block kunci dengan panjang masing-masing 32 bit. 
Proses pembentukan kunci pada metode MMB ini dapat dilihat pada Gambar 2.1 
berikut ini: 
 
 
Gambar 2 Proses pembentukan kunci dalam metode kriptografi MMB.jpg 
 
2.2.1 Operasi XOR 
Operasi XOR dalah singkatan dari Exclusive OR yang terdiri dari dua (2) 
masukan (input) dan satu (1) keluaran (output) logika. Gerbang XOR akan 
menghasilkan keluaran (output) logika satu (1) jika semua masukan-masukannya 
(input) mempunyai nilai logika yang berbeda. Jika nilai logika inputnya sama, 
maka akan memberikan hasil keluaran logika nol (0). 
Proses pembentukan untuk modifikasi dan memperkuat kunci pada operasi XOR 
ini dapat dilihat pada Gambar 3 berikut ini : 
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Gambar 3 Proses modifikasi dan penguat kunci dalam operasi XOR.jpg 
 
2.3 Enkripsi 
Metode MMB menggunakan plaintext dan kunci dengan panjang 128 bit. Inti 
proses enkripsi dari metode MMB adalah sebagai berikut : 
1. Plaintext dibagi menjadi empat (4) sub block yang sama besar (x0, x1, x2, x3). 
2. Lakukan proses berikut ini sebanyak 2 kali : (Index operasi modulo 4). 
 
for i = 0 to 3 
xi = xi XOR ki 
next i 
  
f(x0,x1,x2,x3) 
for i = 0 to 3 
xi = xi XOR ki+1 
next i 
 
f(x0,x1,x2,x3) 
for i = 0 to 3 
xi = xi XOR ki+2 
next i 
 
f(x0,x1,x2,x3) 
 
Proses enkripsi tersebut dapat ditunjukkan dalam bentuk bagan seperti Gambar 2.3 
berikut ini : 
?  ISSN: 1978-1520 
IJCCS Vol. x, No. x,  July201x :  first_page–end_page 
8
 
Gambar 4 Proses enkripsi pada metode MMB.jpg 
 
Fungsi f yang digunakan memiliki 3 langkah yaitu : 
 
for i = 0 to 3  
xi = ci * xi 
next i 
 
Jika Least Significant Bit (LSB) dari x0 = 1, maka x0 = x0 XOR C.  
Jika LSB dari x3 = 0, maka x3 = x3 XOR C. 
  
for i = 0 to 3 
xi = xi-1 XOR xi XOR xi+1 
next i 
 
Fungsi f diatas dapat digambarkan dalam bentuk bagan seperti Gambar 5 berikut ini : 
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Gambar 5 Fungsi f pada proses enkripsi metode MMB.jpg 
 
Operasi perkalian yang digunakan merupakan operasi perkalian modulo 232-1. 
Sedangkan konstanta yang digunakan dapat dirincikan sebagai berikut : 
  
- C = (2AAAAAAA)16 
- c0 = (025F1CDB)16 
- c1 = 2 * c0 
- c2 = 23 * c0 
- c3 = 27 * c0 
 
2.4 Dekripsi 
Algoritma yang digunakan pada proses dekripsi berbeda dengan proses enkripsi. 
Inti proses dekripsi dari metode MMB dapat dijabarkan seperti berikut : 
1. Ciphertext dibagi menjadi empat (4) sub block yang sama besar (x0, x1, x2, x3). 
2. Lakukan proses berikut ini sebanyak 2 kali :  (Index dilakukan operasi modulo 4). 
 
f(x0,x1,x2,x3) 
for i = 0 to 3 
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xi = xi XOR ki+2 
next i 
 
f(x0,x1,x2,x3) 
for i = 0 to 3 
xi = xi XOR ki+1 
next i 
 
f(x0,x1,x2,x3) 
for i = 0 to 3 
xi = xi XOR ki 
next i 
 
Proses dekripsi tersebut dapat ditunjukkan dalam bentuk bagan seperti Gambar 6  berikut 
ini : 
 
 
Gambar 6 Proses dekripsi pada metode kriptografi MMB.jpg 
 
Fungsi f yang digunakan juga berbeda dan dapat dijabarkan seperti berikut : 
 
for i = 3 to 0 step -1 
xi = xi-1 XOR xi XOR xi+1 
next i 
 
Jika Least Significant Bit (LSB) dari x0 = 1, maka x0 = x0 XOR C.  
Jika LSB dari x3 = 0, maka x3 = x3 XOR C. 
 
for i = 0 to 3 
xi = ci * xi 
next i 
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Fungsi f diatas dapat digambarkan dalam bentuk bagan seperti Gambar 2.6 berikut 
ini : 
 
Gambar 7 Fungsi f pada proses dekripsi metode MMB.jpg 
 
Operasi perkalian yang digunakan merupakan operasi perkalian modulo 232-1. 
Sedangkan konstanta yang digunakan dapat dirincikan sebagai berikut : 
 
– C = (2AAAAAAA)16 
– c0-1 = (0DAD4694)16 
– c1-1 = 2-1 * c0-1 
– c2-1 = 2-3 * c0-1 
– c3-1 = 2-7 * c0-1 
 
 
3.  HASIL DAN PEMBAHASAN 
 
3.1 Perhitungan Matematis Manual Enkripsi-Dekripsi Metode MMB 
Proses enkripsi dari metode MMB ini memiliki input data plaintext 128 bit 
yang identik dengan 32 digit heksadesimal atau 16 karakter. 
Proses enkripsi dari metode MMB dapat dilihat pada contoh tahapan proses 
enkripsinya berikut ini : 
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A. Pembentukan Kunci 
1. Memasukkan Kunci (plaintext 128 bit, 32 digit heksadesimal atau 16 
karakter). 
2. Ubah ke bentuk Biner. 
3. Pecah kunci biner menjadi 4 bagian. 
 
B. Enkripsi 
1. Masukkan pesan (plaintext 128 bit, 32 digit heksadesimal atau 16 karakter). 
2. Ubah ke bentuk biner. 
3. Pecah teks biner menjadi 4 bagian. 
4. Algoritma inti proses MMB : 
 
a. Tahap 1 : Melakukan proses Exclusive OR (XOR) antara kunci (K) dengan 
pesan (X) untuk mencari hasil (Xa). 
Contoh Hitung  XOR : 1 XOR 1 = 0 1 XOR 0 = 1 0 XOR 1 = 1 
0 XOR 0 = 0 
 
b. Tahap 2 : Perhitungan biner dengan rumus 
Hitung Xb = C * Xa MOD ((2^32) - 1) 
((2^32) – 1)  = 4.294.967.295 
Konversi ke biner = 11111111111111111111111111111111 
 
c. Input Ca 
Ca = 025F1CDB untuk menentukan Ca(0), Ca(1) ,Ca(2), Ca(3) 
Konversi ke hasil biner 
Hitung  C(0) – C(3) : 
Ca(0) : 
Konversi “025F1CDB” ke hasil biner. 
Ca(1) = 2*C(0) 
To Bineri hasil Perkalian bineri. 
Ca(2) : 2^3*C(0) 
To Bineri hasil Perkalian bineri. 
Ca(3) : 
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To Bineri hasil Perkalian bineri. 
  
d. Tahap 3 (Mengambil digit terakhir bilangan biner yang identik yaitu 1 dan 
0) : 
Input  Cb : 2AAAAAAA 
Konversi ke hasil biner 
(Dicari digit 1 dibelakang, didapat di X(1)) 
(Dicari digit 0 dibelakang, didapat di X(3)) 
 
LSB(Xb(1)) = 1 = 1 --> TRUE 
Xc(1) = Xb(1) XOR Cb 
LSB(Xc(3)) = 0 = 0 --> TRUE 
Xc(3) = X(3) XOR Cb 
Xc(0) = Xa(0) XOR Cb =10011000000000001110000000011010 
Xc(2) = Xa(2) XOR Cb =10111101110111110111101111001001 
e. Tahap 4 Triple XOR : untuk menentukan nilai Xd : 
Xd(0) = Xc(3) XOR Xc(0) XOR Xc(1) 
Xd(1) = Xc(0) XOR Xc(1) XOR Xc(2) 
Xd(2) = Xc(1) XOR Xc(2) XOR Xc(3) 
Xd(3) = Xc(2) XOR Xc(3) XOR Xc(0) 
f. Tahap 5 Penggabungan X(0) - X(3)  
Xd(0) = 01110001000100111001000111101001 
Xd(1) = 00000011101011001000111011110110 
Xd(2) = 01101100100011000000101000111010 
Xd(3) = 01110010101111111001111100000001 
Hasil : 
01110001000100111001000111101001000000111010110010001110111101100                                    
110110010001100000010100011101001110010101111111001111100000001 
Konversi biner ke ascii : 
q?? ???l?:r?? 
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Untuk menguji penerimaan aplikasi ini oleh pengguna digunakan  metode End 
User Computing Satisfaction (EUCS) dengan  responden dalam pengujian penerimaan 
aplikasi ini adalah orang-orang yang terlibat dalam komunitas “Palembang Hacker 
Link” sebanyak 10 orang. Hasil proses terhadap kuesioner dengan melakukan uji 
validitas dan uji rata-rata untuk setiap variabel dalam tujuh (7) dimensi yang terdapat 
didalam metodologi pengujian End User Computing Satisfaction (EUCS) dapat 
disimpulkan bahwa pengguna Puas terhadap aplikasi Mobile Chatting MMB dengan 
nilai skor 3,7. 
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4. KESIMPULAN DAN SARAN 
 
4.1  Kesimpulan 
Dari implementasi metode kriptografi Modular Multiplication-based Block cipher 
(MMB) dengan modifikasi kunci pada aplikasi mobile chatting, maka dapat diambil 
kesimpulan sebagai berikut : 
1. Program aplikasi yang telah dilakukan hanya mengenkripsi plaintext dalam 
penerapan pesan teks pada perangkat Android mobile. 
2. Kata kunci dan panjang kunci dibuat dinamis sehingga pengirim pesan chat dapat 
merubah kata kunci sesuai dengan keinginan mereka. 
3. Ukuran panjang teks (total karakter) tidak berpengaruh (tidak ada batasan) terhadap 
algoritma MMB, jadi dengan kata lain tidak ada masalah untuk ukuran panjang teks 
pesan chat yang masuk. 
 
4.2  Saran 
Sistem yang penulis telah kembangkan belumlah sempurna seperti yang 
diharapkan dikarenakan keterbatasan pengetahuan dan waktu. Adapun saran penulis 
untuk pengembangan sistem ini adalah sebagai berikut : 
1. Sistem pada aplikasi ini dapat dikembangkan pada perangkat mobile yang 
menggunakan sistem operasi lain seperti iOS, Windows Mobile, RIM (BlackBerry), 
Symbian OS, dan lain-lain. 
2. Menambahkan fitur “Times Messages” yaitu pesan chat yang  dikirim  ke  penerima  
pesan chat dapat di hapus secara otomatis setelah di baca dengan mengatur waktu 
yang sudah di tentukan, misalnya 1, 3, 5, 10, 15, 25 detik dan fitur “Message 
Retraction” yang berfungsi untuk membatalkan atau menghapus pesan chat yang 
sudah di kirim ke penerima pesan chat dan menjaga jika suatu ketika salah mengirim 
pesan chat yang sudah terlanjur dikirim. Agar tingkat sekuritas dan dari segi 
kontribusi lebih tinggi. 
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